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1 Johdanto
Tämän teknisen kuvauksen tarkoitus on selittää kyseessä olevan järjestelmän rakennetta, 
toimintoja sekä riippuvuuksia ja rajapintoja muihin järjestelmiin. Dokumentin kuvaukset 
perustuvat toimintojen taustalla oleviin operointikonsepteihin, skenaarioihin ja viitattuihin 
standardeihin.

Generic IO-ohjaimen tarkoituksena on yhdistää rinnakkaisen I/O-järjestelmän kautta yksi tai 
useampi valvottava ja ohjattava elementti keskitettyyn turvajärjestelmään CSS. Generic IO 
toimii ohjaus- ja valvontatietojen välittäjänä keskitetyn turvajärjestelmän ja rinnakkaisen I/O-
järjestelmän välillä. Generic IO vastaanottaa keskitetyltä turvajärjestelmältä komennot 
rinnakkaisen I/O-järjestelmän ohjaamiseksi. Rinnakkaiseen I/O-järjestelmään kytketyn 
elementin valvomiseksi Generic IO välittää rinnakkaiselta I/O-järjestelmältä saatavat 
tilatiedot keskitetylle turvajärjestelmälle.

Generic IO soveltuu sellaisten yksittäisten ulkolaitteiden ja elementtien integrointiin 
turvajärjestelmään, joille ei ole määritetty EULYNX:ssa omaa, nimettyä ohjainta ja 
rajapintaprotokollaa ja joita voidaan ohjata ja/tai valvoa binäärimuotoisilla tulo- ja 
lähtötiedolla.

2 Termit ja lyhenteet

Termit ja lyhenteet löytyvät Digiradan Digiradan sanastosta (Digiradan sanasto v2.0).

3 Standardit ja määrittelyt

Järjestelmän toiminta perustuu EULYNX Baseline 4 release 4 mukaisiin ulkolaiteohjain- ja 
rajapintamääritelmiin: 

 Requirements specification for subsystem Light Signal Eu.Doc.32 v4.3 (1.A) 
 Interface specification SCI-LS Eu.Doc.33 4.3 (1.A) 
 Generic interface and subsystem requirements for SCI Eu.Doc.119 v1.1 (2.A)
 Interface definition SCI Eu.Doc.92 v4.3 (1.A)
 Interface specification SCI Generic Eu.Doc.93 v3.3 (1.A)
 Interface definition SDI Eu.Doc.77 v3.3 (1.A)
 Interface specification SDI-IO Eu.Doc.82 v4.2 (1.A)
 Interface definition and specification SMI Eu.Doc.76 v2.3 (1.A) 
 Domain knowledge Eu.Doc.10 v1.18 (0.A)

4 Operointikonsepti

Järjestelmän käyttötapaukset on kuvattu operointikonseptissa ja skenaarioissa.
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5 Rajapinnat
Generic IO-ohjaimen toiminnallisesti merkittävimmät ja EULYNX-järjestelmäarkkitehtuurin 
mukaiset rajapinnat on kuvattu seuraavissa kappaleissa.

5.1 SCI-IO

SCI-IO on EULYNX:in SCI-protokollaan perustuva Generic IO-ohjaimen rajapinta CSS:n 
kanssa. Rajapinnan kautta ohjain välittää tulokanavien tilatiedot sanomatelegrammeina 
CSS:lle. Vastakkaiseen suuntaan CSS lähettää komentotelegrammeja Generic IO-
ohjaimelle, joka ohjaa fyysisten lähtöjen tilat vastaanottamansa komennon mukaisesti.

EULYNX:n mukainen Generic IO-ohjaimen kanavien määritys on havainnollistettu 
EULYNX-spesifikaation Kuvassa 1. CSS:n (kuvassa Subsystem - Electronic Interlocking) ja 
Generic IO-ohjaimen välisessä SCI-rajapinnassa Generic IO:n hallitsemat fyysiset tulot ja 
lähdöt käsitellään loogisina kanavina. Tulojen ja lähtöjen suunta on helpoin mieltää, kun 
suuntaa katsoo CSS:n perspektiivistä.

Generic IO-ohjaimen konfiguroinnin mukaan voidaan:

 yhdellä loogisella lähdöllä ohjata yhtä Generic IO:n fyysistä lähtöä (kuvassa L1 – P1)
 yhdellä loogisella lähdöllä ohjata kahta Generic IO:n fyysistä lähtöä, joista toinen on 

lähdön tilaa varmentavassa roolissa (kuvassa L3 – P3)
 yhdellä loogisella tulolla välittää yhden Generic IO:n fyysisen tulon tilatieto (kuvassa 

L2 – P2)
 yhdellä loogisella tulolla välittää yhden Generic IO:n fyysisen tulon tilatieto, jonka 

Generic IO varmentaa toisella fyysisellä tulolla (kuvassa L4 – P4)

Kuva 1 Generic IO:n kanavamääritys EULYNX:ssa (Eu.DK.158)

CSS voi ohjata loogisen lähdön seuraaviin tiloihin:
 päällä (switched on)
 pois päältä (switched off)
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 vilkku (flashing).  Vilkku tarkoittaa siis CSS-komennon parametria, jolla Generic IO-
ohjaimen on ohjattava loogista kanavaa vastaava fyysinen lähtö/lähdöt vaihtamaan 
tilaansa ohjaimeen konfiguroidulla taajuudella ja pulssisuhteella. 

CSS:lle lähetettävässä tilatiedossa looginen kanava voi olla seuraavissa tiloissa:
 päällä
 pois päältä 
 häiriö lähtökanavassa (tekninen syy) 
 häiriö tulokanavassa (toiminnallinen tai tekninen syy)

Generic IO-ohjaimen ulkolaiterajapinta rinnakkaiseen I/O-järjestelmään muodostuu 
EULYNX-määritetyistä rajapinnoista IO2 ja IO3. Rajapintojen tekniset vaatimukset (esim. 
mekaaniset tai sähköiset) perustuvat kansallisiin vaatimuksiin, EULYNX määrittää vain 
Generic IO-ohjaimen toiminnalliset vaatimukset rajapinnan konfigurointiin ja käyttöön 
liittyen.

5.2 Rinnakkaisen I/O-järjestelmän rajapinnat

EULYNX:n määrittämät rajapinnat IO2 ja IO3 rinnakkaiseen I/O-järjestelmään voidaan 
käsittää Generic IO-ohjaimen ulkolaiterajapintoina.

5.2.1 IO2

IO2 on määritetty EULYNX:ssä Generic IO-ohjaimen fyysisten lähtöjen rajapinnaksi 
rinnakkaiseen I/O-järjestelmään. Yksittäinen IO2 rajapinnan lähtökanava voidaan 
sovelluskohteen tarpeen mukaan konfiguroida seuraavista vaihtoehdoista:
 single – kanava muodostuu vain yhdestä fyysisestä lähdöstä
 antivalentti - kanava muodostuu kahdesta fyysisestä lähdöstä, jossa toinen lähtö seuraa 

ohjausta vastakkaisessa tilassa 
 ekvivalentti - kanava muodostuu kahdesta fyysisestä lähdöstä, jossa toinen lähtö seuraa 

ohjausta samassa tilassa

Kuva 2 kuvaa varmistavien lähtökanavien konfigurointeja. Kuvassa näkyvä ROC (Reference 
Output Channel) on varsinainen vastaavaa loogista kanavaa seuraava lähtö, VOC 
(Validation Output Channel) on tilaa varmistava lähtö.
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Kuva 2 Antivalentti ja ekvivalentti lähtö (Eu.DK.159)

Generic IO-ohjain voidaan konfiguroida valvomaan fyysistä lähtöä. Tällöin Generic IO-ohjain 
tunnistaa lähdössä olevan teknisen häiriön (esim. oikosulku). 

Mikäli toteutuskohteessa tarvitaan turvakriittinen tieto siitä, että lähtökanavan ohjaus saa 
aikaan rinnakkaisessa I/O-järjestelmässä odotetut tilamuutokset, on lähtökanava valvottava 
takaisinkytketyllä tulokanavalla rinnakkaisesta I/O-järjestelmästä.

5.2.2 IO3

IO3 on määritetty EULYNX:ssä Generic IO-ohjaimen fyysisten tulojen rajapinnaksi 
rinnakkaiseen I/O-järjestelmään. Yksittäinen IO3-rajapinnan tulokanava voidaan 
sovelluskohteen tarpeen mukaan konfiguroida seuraavista vaihtoehdoista:
 single - kanava muodostuu vain yhdestä fyysisestä tulosta
 antivalentti - kanava muodostuu kahdesta fyysisestä tulosta, joiden tulee vaihtaa 

keskenään tilaansa kanavan tilan muuttuessa. Näin toinen tulo varmistaa tilamuutoksen 
vastakkaisella tilalla.

 ekvivalentti - tulokanava muodostuu kahdesta fyysisestä tulosta, joista molempien tulee 
seurata kanavan tilaa. Näin toinen tulo varmistaa tilamuutoksen samalla tilalla.

Mikäli antivalentiksi konfiguroidun tulokanavan tulot ovat keskenään samassa tilassa 
pidemmän ajan kuin mikä on ohjaimen parametriin Con_tmax_Switching_Period 
konfiguroitu aika-arvo, Generic IO-ohjain tulkitsee tilanteen häiriöksi tulokanavassa. 
Vastaava tulkinta tapahtuu, mikäli ekvivalentiksi konfiguroidun tulokanavan tulot ovat 
keskenään eri tilassa pidemmän ajan kuin mikä on parametriin Con_tmax_Switching_Period 
konfiguroitu aika-arvo.

5.3 PKI

Generic IO-ohjain integroituu rataosa-alueiden yhteiseen julkisen avaimen infrastruktuuriin 
(PKI) CMP-, CRL- ja OCSP-protokollien avulla. PKI-rajapinnan avulla Generic IO-ohjain 
kykenee automatisoidusti uusimaan x509-varmenteen sekä tarkistamaan toisen osapuolen 
varmenteen eheyden sekä kyseisen varmenteen kumoamistietoja.
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5.4 IAM

Generic IO-ohjain integroituu rataosa-alueiden yhteiseen Identiteettien ja pääsyoikeuksien 
hallintajärjestelmään (IAM) hyödyntäen SCIM-rajapintaa. SCIM-protokollan avulla voidaan 
provisioida keskitetysti hallinnoituja identiteettitietoja eri toimialueiden (rataosa-alueiden) 
välisissä ympäristöissä.

5.5 TIME

Generic IO-ohjain integroituu rataosa-alueiden yhteiseen keskitettyyn aikapalveluun (TIME). 
Aikapalvelu mahdollistaa paikallisen kellon synkronoinnin verkon yli keskitettyyn 
aikapalveluun hyödyntäen NTS-protokollaa (Network Time Security), tällöin kaikkien 
järjestelmien aika on synkroonissa keskenään. Synkronoitua aikaa tarvitaan 
diagnostiikkaan, lokeihin sekä rajapintaprotokolliin, kuten SDI-rajapinnassa käytettävään 
OPC-UA-protokollaan sekä salattuun tietoliikenteeseen.  

5.6 NAC

Tietoliikenneverkon pääsynvalvonnan (NAC) avulla rajataan pääsy tietoliikenneverkkoon 
vain tunnistettuihin ja valtuutettuihin laitteisiin. Tämän avulla estetään luvattomilta laitteilta 
pääsy samaan verkkoon kuin jossa Generic IO-ohjain sijaitsee.

5.7 DNS

Nimipalvelujärjestelmän vastuulla on ylläpitää verkkonimen ja nimeä vastaavan IP-osoitteen 
paria. Generic IO-ohjain kommunikoi rataosa-alueiden jaettujen palveluiden kanssa nimellä 
suoran IP-osoitteen sijasta.

DNS yhteys toteutetaan DNS over TLS protokollan (RFC 7858) avulla EU-Rail System 
Pillarin Shared Cybersecurity Services Specification - V1.0 - February 2025 mukaan.

5.8 LOG

Keskitetty lokienkeruujärjestelmän (LOG) tarkoituksena on kerätä kaikkien rataosa-alueiden 
kaikkien järjestelmien lokit talteen. Lokit kerätään talteen ja siirretään LOG järjestelmään 
Syslog over TLS-protokollan avulla. EU-Rail System Pillarin Shared Cybersecurity Services 
Specification - V1.0 - February 2025 määritellään rataosa-alueen paikallinen 
lokikeruujärjestelmä, jonka vastuulla on kerätä paikallisesti kaikki lokit yhteen paikkaan, 
josta ne edelleen välitetään keskitettyyn lokinkeruujärjestelmään (LOG)
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5.9 JRU

OC-järjestelmäkerrosta on suunniteltu palveltavan omalla, rataosakohtaisella JRU-
laitteistollaan. Tosin on vielä päätöstä vaativa asia, miten JRU konfiguroidaan arkkitehtuuriin 
ja kenen vastuulla on JRU:n määrittäminen.

5.10Kunnossapitohallintajärjestelmä (Maintenance and Data 
Management System)

Generic IO-ohjain integroituu rataosa-alueiden yhteiseen Kunnossapito- ja 
konfiguraatiojärjestelmään (MDM) soveltaen EULYNX:in Baseline 4 Release 4 
arkkitehtuuria. Kyseinen EULYNX-versio tunnistaa SMI-IO rajapinnan, mutta rajapinnan 
sisältö on määritelty vielä hyvin yleisellä tasolla. SDI-IO rajapinnan määrittely sisältää 
rakenteen ja lähinnä tiedot itse Generic IO-ohjaimen diagnosointia varten. MDM toimii 
diagnostiikkatiedon keräimenä sekä hallinnoi konfiguraatiotietoja, jotka se lataa hallitusti 
Generic IO-ohjaimeen.

6 Järjestelmäarkkitehtuurin kuvaus

Kuvassa 3 on esitetty järjestelmän yleisarkkitehtuuria. 
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Kuva 3 Järjestelmän yleisarkkitehtuuri

7 Järjestelmän toiminnot

7.1 Toiminnalliset reunaehdot

7.1.1 EULYNX:n vaatimukset rinnakkaisen I/O-järjestelmän 
rajapinnalle 

EULYNX:n vaatimusmäärittely sisältää vaatimuksia, jotka on huomioitava Generic IO-
ohjaimen toiminnan sekä rinnakkaisen I/O-järjestelmän rajapinnan suunnittelussa ja 
konfiguroinnissa. Nämä vaatimukset ovat kyseisen dokumentin Eu.Doc.45 kappaleessa 
5.1.2 (Eu.IO.1463).

7.1.2 Generic IO:n soveltamisrajoitteet

EULYNX:n asettaa rajoitteita Generic IO-ohjaimen soveltamiseen. 

 Generic IO:n käyttö on järkevää rajoittaa sovelluksiin, joihin riittää näytteenottotaajuus 1 
Hz. (Eu.DK.149)

 Tulokanavissa tapahtuvan kytkinvärähtelyn suodatus ei ole Generic IO:n 
sovelluskerroksen tehtävä vaan se on hoidettava fyysisellä toteutuksella. (Eu.DK.150)

 Fyysisessä toteutuksessa on otettava huomioon seuraavat seikat (Eu.DK.151):

o tulojen kytkinvärähtely

o näytteenottotaajuutta lyhyempien pulssien havaitseminen tulokanavissa

7.2 Toiminnot

Seuraavissa kappaleissa esitetään Generic IO-ohjaimen toiminnot, rajapinta CSS:lle, 
toimintojen yhteydessä rajapinnassa välitettävät sanomat ja komennot sekä olennaisimmat 
tilatietojen muutokset. 

Toiminnot perustuvat EULYNX:in määrittämään Generic IO-ohjaimen perustoimintoihin 
[Basic IO]. Lähtökanavan vilkkutila on EULYNX:in määrittämä valinnainen toiminto [Option 
flashing].
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Kuvauksissa keskitytään yhden tulo- tai lähtökanavan tarkasteluun, vaikka useamman 
kanavan ohjaus ja tilatietojen raportointi kerralla on mahdollista yhdellä SCI-IO 
telegrammeilla. 

7.2.1 OC-IO-1: Yksikanavaisen lähdön ohjaus

Eu.IO.522

Tarkasteltavana oleva lähtökanava on konfiguroitu yksikanavaiseksi. Seuraavassa 
kuvataan lähdön asetus päälle ja pois päältä, lähtötilanteessa kanavan tila on pois päältä. 

1. CSS lähettää SCI-komentosanoman Set_Output_Channels(switched_on) Generic IO-
ohjaimelle lähtökanavan asettamiseksi päälle. 

2. Komennon vastaanotosta Generic IO-ohjain käynnistää Con_t_Activation_Delay_On
aikavalvonnan lähdön päälle ohjauksen viivästämiseksi.

3. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa fyysisen lähdön 
päälle. 

4. Kun CSS:llä on tarve ohjata lähtö pois päältä, se lähettää SCI-komentosanoman 
Set_Output_Channels(switched_off) Generic IO-ohjaimelle.

5. Komennon vastaanotosta Generic IO-ohjain käynnistää Con_t_Activation_Delay_Off
aikavalvonnan lähdön pois päältä ohjauksen viivästämiseksi.

6. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa fyysisen lähdön 
pois päältä.

7.2.2 OC-IO-2: Kaksikanavaisen lähdön ohjaus

Eu.IO.520

Tarkasteltavana oleva lähtökanava on konfiguroitu kaksikanavaiseksi ja fyysiset lähdöt 
antivalenteiksi. Seuraavassa kuvataan lähdön asetus päälle ja pois päältä, lähtötilanteessa 
kanavan tila on pois päältä, varmistava antivalentti lähtö on siis päällä-tilassa. (Mikäli 
varmistava lähtö olisi konfiguroitu ekvivalentiksi, seuraavissa kohdissa vahvennuksella 
merkitty tila olisi vastakkainen).

1. CSS lähettää SCI-komentosanoman Set_Output_Channels(switched_on) Generic IO-
ohjaimelle lähtökanavan asettamiseksi päälle. 

2. Komennon vastaanotosta Generic IO-ohjain käynnistää aikavalvonnan lähdön päälle 
ohjauksen viivästämiseksi.

3. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa fyysisen lähdön 
päälle ja varmistavan fyysisen lähdön pois päältä. 

4. Kun CSS:llä on tarve ohjata lähtö pois päältä, se lähettää SCI-komentosanoman 
Set_Output_Channels(switched_off) Generic IO-ohjaimelle.

5. Komennon vastaanotosta Generic IO-ohjain käynnistää aikavalvonnan lähdön pois 
päältä ohjauksen viivästämiseksi.

6. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa fyysisen lähdön 
pois päältä ja varmistavan fyysisen lähdön päälle.
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7.2.3 OC-IO-3: Vilkkulähdön ohjaus

Eu.IO.7689

Seuraavassa kuvataan lähdön asetus vilkkutilaan ja lopulta pois päältä. Tässä tapauksessa 
toiminta kuvataan yksikanavaisella lähdöllä, vilkkutila voidaan asettaa myös 
kaksikanavaisille lähdöille.  Lähtötilanteessa lähtökanavan tila on pois päältä, vilkkutila on 
konfiguroitu lähdölle EULYNX spesifikaation mukaisesti jaksonajalla (Con_t_Flash_Period) 
sekä pulssisuhteella (Con_Flash_Duty_Cycle).

1. CSS lähettää SCI-komentosanoman Set_Output_Channels(flashing) Generic IO-
ohjaimelle lähtökanavan asettamiseksi päälle. 

2. Generic IO-ohjain ohjaa fyysisen lähdön päälle ja käynnistää aikavalvonnan lähdön 
päällä olon pulssisuhteen valvomiseksi (suhteessa vilkun jaksonaikaan).

3. Kun päällä olon aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa 
fyysisen lähdön pois päältä ja käynnistää aikavalvonnan lähdön pois päältä olon 
pulssisuhteen valvomiseksi (suhteessa vilkun jaksonaikaan).

4. Kun pois päältä olon aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain ohjaa 
lähdön uudestaan päälle kohdan 2 mukaisesti ja kohtien 2–4 toisto jatkuu.

5. Kun CSS:llä on tarve lopettaa lähdön vilkutus, se lähettää SCI-komentosanoman 
Set_Output_Channels(switched_off) Generic IO-ohjaimelle.

6. Komennosta Generic IO-ohjain ohjaa fyysisen lähdön pois päältä ja vilkkutila päättyy.

7.2.4 OC-IO-4: Yksikanavaisen tulon valvonta

Eu.IO.517

Tarkasteltavana oleva tulokanava on konfiguroitu yksikanavaiseksi. Seuraavassa kuvataan 
Generic IO-ohjaimen toiminta tulon vaihtaessa tilaansa. Lähtötilanteessa kanavan tila on 
pois päältä. 

1. Generic IO-ohjain havaitsee fyysisen tulon tilavaihdoksen päällä tilaan. 
2. Generic IO-ohjain käynnistää aikaviiveen valvonnan SCI-sanoman lähettämiseksi tulon 

tilamuutoksesta päälle. (Mikäli tulon tila muuttuu takaisin pois päältä aikavalvonnan 
aikana, Generic IO-ohjain ei lähetä CSS:lle SCI-sanomaa)

3. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain lähettää SCI-sanoman 
State_of_Input_Channels(switched_on) koskien tulokanavan tilamuutosta.
---

4. Generic IO-ohjain havaitsee fyysisen tulon tilavaihdoksen pois päältä tilaan. 
5. Generic IO-ohjain käynnistää aikavalvonnan SCI-sanoman lähettämiseksi tulon 

tilamuutoksesta pois päältä. 
6. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain lähettää SCI-sanoman 

State_of_Input_Channels(switched_off).



OC-Generic IO 13

Käsikirja - 02924 - OC-Generic IO Tekninen Kuvaus v1.0 FIN Julkinen

7.2.5 OC-IO-5: Kaksikanavaisen tulon valvonta

Eu.IO.516

Tarkasteltavana oleva tulokanava on konfiguroitu kaksikanavaiseksi ja fyysiset tulot 
ekvivalenteiksi. Seuraavassa kuvataan Generic IO-ohjaimen toiminta tulon vaihtaessa 
tilaansa päälle. Tilamuutos pois päältä noudattaa samoja vaiheita. Lähtötilanteessa 
kanavan tila on pois päältä, varmistava ekvivalentti tulo on siis pois päältä tilassa.  (Mikäli 
varmistava tulo olisi konfiguroitu antivalentiksi, seuraavissa kohdissa vahvennuksella 
merkitty tila olisi vastakkainen).

1. Generic IO-ohjain havaitsee fyysisen tulon tilavaihdoksen päällä tilaan, varmistava 
toinen tulo on vielä pois päältä tilassa. 
Generic IO-ohjain käynnistää tulojen ristiriitatilan Con_tmax_Switching_Period 
aikavalvonnan.  (Mikäli varmistavan tulon tila ei muutu aikavalvonnan aikana, Generic 
IO ohjain käsittelee tilanteen häiriönä, ks. 7.2.6.1)

2. Kun Generic IO-ohjain havaitsee myös varmistavan fyysisen tulon tilavaihdoksen päälle 
tilaan aikavalvonnan aikana, Generic IO-ohjain käynnistää aikaviiveen valvonnan SCI-
sanoman lähettämiseksi tulokanavan tilamuutoksesta päälle.

3. Kun aikavalvonnan mukainen aika on kulunut, Generic IO-ohjain lähettää SCI-sanoman 
State_of_Input_Channels(switched_on) koskien tulokanavan tilamuutosta.

7.2.6 Vikatilanteet

Seuraavissa kappaleissa kuvataan vikatilanteet, joihin voidaan lukea tuloissa ja lähdöissä 
tapahtuvat häiriöt kaksikanavaisten fyysisten tulojen sekä lähtöjen ristiriitatapauksissa. 

Keskitetyssä turvajärjestelmässä on määritettävä tulokanavakohtaisesti ja hallittavan 
rinnakkaisen I/O-järjestelmän mukaan, miten häiriötilassa oleva tulokanava käsitellään ja 
miten se vaikuttaa toimintoon, jossa tuloa käytetään. Vastaavasti on arvioitava lähtökanavan 
häiriön vaikutus rinnakkaisessa I/O-järjestelmässä.

7.2.6.1 OC-IO-6: Tulokanavan häiriö 

Eu.IO.513

Tarkasteltavana oleva tulokanava on konfiguroitu kaksikanavaiseksi ja fyysiset tulot 
antivalenteiksi. Seuraavassa kuvataan Generic IO-ohjaimen toiminta, kun fyysisissä tuloissa 
havaitaan ristiriita. Lähtötilanteessa kanavan tila on pois päältä, varmistava antivalentti tulo 
on päällä tilassa.  (Mikäli varmistava tulo olisi konfiguroitu ekvivalentiksi, seuraavissa 
kohdissa vahvennuksella merkitty tila olisi vastakkainen).

1. Generic IO-ohjain havaitsee fyysisen tulon tilavaihdoksen päällä tilaan, varmistava 
toinen tulo on vielä päällä tilassa. 
Generic IO-ohjain käynnistää tulojen ristiriitatilan aikavalvonnan.  
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2. Aikavalvonnan mukainen aika ylittyy eikä varmistava tulo ole vaihtanut tilaansa. Generic 
IO-ohjain lähettää SCI-sanoman State_of_Input_Channels(disturbed) koskien 
tulokanavassa havaittua ristiriitahäiriötä.

3. Jos Generic IO-ohjain havaitsee varmistavan tulon muutoksen pois päältä tilaan, 
Generic IO-ohjain päivittää CSS:lle tulokanavan päällä tilaan SCI-sanomalla 
State_of_Input_Channels(switched_on) ilman SCI-sanoman lähetysviivettä.
TAI 
Jos tulokanava vaihtaa tilansa takaisin pois päältä tilaan ja varmistava tulo seuraa päällä 
tilassa ristiriitatilan aikavalvonnan aikana, Generic IO-ohjain päivittää CSS:lle 
tulokanavan pois päältä tilaan SCI-sanomalla State_of_Input_Channels(switched_off) 
ilman SCI-sanoman lähetysviivettä.

7.2.6.2 OC-IO-6: Lähtökanavan häiriö 

Eu.IO.508, Eu.IO.509

Tarkasteltavana oleva lähtökanava on konfiguroitu valvottavaksi Generic IO-ohjaimessa.   

1. Generic IO-ohjain havaitsee lähtökanavan fyysisessä lähdössä häiriön. 
2. Generic IO-ohjain lähettää CSS:lle SCI-sanoman State_of_Output_Channels(disturbed) 

koskien lähdössä havaittua häiriötä.
3. Generic IO-ohjaimen tulee pyrkiä ohjaamaan häiriössä olevan lähtökanavan fyysiset 

lähdöt pois päältä tilaan. 
TAI 
Generic IO-ohjaimen tulee rinnakkaisen I/O-järjestelmän sovelluskohteen mukaan pyrkiä 
ohjaamaan kaikki kyseisen rinnakkaisen I/O-järjestelmän fyysiset lähdöt pois päältä 
tilaan. 

4. Kun Generic IO-ohjain havaitsee häiriön poistuneen, Generic IO-ohjain päivittää CSS:lle 
lähdön häiriötilan SCI-sanomalla State_of_Output_Channels (not_disturbed). 

7.3 Järjestelmän vikatilanteiden hallinta

7.3.1 Tietoliikennekatko

Eu.IO.510

SCI-yhteyden tietoliikennekatkossa toiminnan periaatteena on, että Generic IO-ohjain ohjaa 
kaikki fyysiset lähtönsä pois päältä. Ohjaimen on siirryttävä INITIALISING toimintatilaan.

Rinnakkaisen I/O-järjestelmän mukaan on varmistettava lähtöjen turvallinen tila 
tietoliikennekatkon aikana, joka ei välttämättä aina ole ohjauksen pois päältä oleva tila. 
Nämä periaatteesta poikkeavien lähtöjen ohjaukset on määriteltävä ja dokumentoitava 
tapauskohtaisesti. 
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Tietoliikennekatkon aikana Generic IO-ohjaimen kunnossapitorajapintaan IO5 liittyvät 
toiminnot kuten esim. tilanäytöt ja ilmaisut on oltava käytettävissä vikatilanteen selvityksen 
tukena.
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7.3.2 Sähkönsyötön katkeaminen

Eu.IO.1611

Generic IO-ohjaimen sähkönsyötön katketessa ohjaimen tulkitaan olevan 
NO_OPERATING_VOLTAGE tilassa. Generic IO-ohjaimen on varmistettava, että kaikki sen 
ohjaamat fyysiset lähdöt ovat pois päältä tilassa.

7.3.3 Reset

Eu.IO.1788

Generic IO-ohjaimen uudelleen käynnistyessä on kaikki sen ohjaamat fyysiset lähdöt oltava 
pois päältä tilassa.

7.4 Järjestelmän toimintojen parametrit 

Tässä kappaleessa määritetään järjestelmän toimintoihin tarvittavat parametrit ja niiden 
mahdolliset arvovälit tai -vaihtoehdot. Parametrit ovat EULYNX spesifikaatioiden vaatimia 
tai kansallisista vaatimuksista tulevia. 

Parametri Arvo Parametrin kuvaus 

Con_t_Activation_Delay_On

(0 – 2000 ms,

tarkkuus 50 ms)

Sovelluskohteen mukaan 
konfiguroitava 
lähtökanavakohtainen viive 
kanavan kytkemiseksi päälle.

Con_t_Activation_Delay_Off

(0 – 2000 ms,

tarkkuus 50 ms)

Sovelluskohteen mukaan 
konfiguroitava 
lähtökanavakohtainen viive 
kanavan kytkemiseksi pois päältä.

Con_t_Message_Delay_Time_On

(0 – 2000 ms,

tarkkuus 50 ms)

Sovelluskohteen mukaan 
konfiguroitava 
tulokanavakohtainen viive 
tilatietosanoman lähettämiseen, 
kun kanavan tilamuutos päällä 
tilaan havaitaan.
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Viivettä ei huomioida kanavassa 
havaittujen häiriöiden tai 
häiriöiden poistumisen 
tapauksessa. *)

Con_t_Message_Delay_Time_Off

(0 – 2000 ms,

tarkkuus 50 ms)

Sovelluskohteen mukaan 
konfiguroitava 
tulokanavakohtainen viive 
tilatietosanoman lähettämiseen, 
kun kanavan tilamuutos pois 
päältä tilaan havaitaan.

Viivettä ei huomioida kanavassa 
havaittujen häiriöiden tai 
häiriöiden poistumisen 
tapauksessa. *)

Con_tmax_Switching_Period

(0 – 250 ms,

tarkkuus 50 ms)

Tulokanavakohtaisesti 
konfiguroitava aikavalvonta, jonka 
kuluessa kanavan tilan 
varmentavan tulon 
(antivalentti/ekvivalentti) sallitaan 
olevan ristiriitaisessa tilassa. 

Con_Flash_Duty_Cycle 75% on, 25% off

50% on, 50% off

25% on, 75% off

Vilkkutilaan konfiguroidun 
lähtökanavan pulssisuhde.

Con_t_Flash_Period 2000 ms (0,5 Hz)

1333 ms (0,75 Hz)

1000 ms (1 Hz)

800 ms (1,25 Hz)

Vilkkutilaan konfiguroidun 
lähtökanavan jaksonaika 
(taajuus).

Con_t_Debouncing_Time

(0 – 1000 ms, 

tarkkuus 50 ms)

Konfiguroitava aikavalvonta, jonka 
kuluessa tulokanavan fyysisten 
tulojen sallitaan värähdellä 
tilanmuutoksessa.
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*) Häiriön poistuttua on ensisijaisesti tärkeä raportoida stabiili ja luotettavasti todettu tila 
mahdollisimman nopeasti, ilman tarkoituksellisia viiveitä. 

Seuraavat aika-arvot eivät ole EULYNX-määritelmän mukaisesti parametreja vaan 
vaatimuksia Generic IO-ohjaimen toiminnalle. Ne kuitenkin esitetään tässä kuvauksessa 
huomioitavaksi ajallisina raja-arvoina.

Generic IO-ohjaimen on lähetettävä CSS:lle tilatieto 500 ms sisällä kanavan tilatiedon 
vaihtumisesta. (Eu.IO.1548)

Generic IO-ohjaimen on ohjattava lO2 rajapinnan lähtö vaadittuun tilaan 300 ms sisällä 
komennon vastaanoton jälkeen ja kaikkien aikavalvontaviiveiden kuluttua. (Eu.IO.1549)
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8 Generic IO:lla hallittavat ulkolaitteet

8.1 Rinnakkainen I/O-järjestelmä

Rinnakkaisella I/O-järjestelmällä käsitetään Generic IO-ohjaimella keskitettyyn 
turvajärjestelmään liitettäviä rautateiden teknisiä laitteita.

Generic IO-ohjaimella ei ole tietoa siihen kytketyn rinnakkaisen I/O-järjestelmän 
toiminnallisuuksista muuten kuin rajapintaan kytkettyjen tulo- ja lähtökanavien osalta. 
Rinnakkaisen I/O-järjestelmän toiminnallinen hallinta on CSS:ssä. Seuraavissa kappaleissa 
kuvataan Generic IO-ohjaimeen kytkettävien laitteiden ohjaus ja/tai valvonta sekä lyhyesti 
laitteiden tekninen toiminta.

8.1.1 Palo-ovi

Palo-ovella hidastetaan tulen ja savukaasujen leviämistä. Rautateillä palo-ovia yleensä 
käytetään rautatietunneleissa. Palo-ovet ovat perusasennossaan auki, mikäli toisin ei ole 
määritetty. Palo-ovea voidaan kääntää sähköisesti paikalliskääntöpainikkeella, kun 
paikalliskäyttölupa palo-oven kääntämiselle on annettu. Palo-oven 
paikalliskäyttöpainikkeeseen syttyy merkkivalo, kun palo-oven kääntämiselle on annettu 
paikalliskäyttölupa. Palo-ovea voidaan kääntää myös tarpeen mukaan mekaanisesti. 

CSS valvoo palo-oven lukittavia pääteasentoja tilatietojen avulla, jotka Generic IO lähettää 
sille. Palo-oven tilatiedot välitetään Generic IO:n IO3 tuloille. Lukittavat pääteasennot ovat:

 auki

 ei auki.

Palo-oven paikalliskäyttöä varten CSS lähettää Generic IO:lle sanoman, jossa on tieto palo-
oven paikalliskäyttöluvasta. Paikalliskäyttölupa välitetään Generic IO:n IO2 lähdöiltä palo-
ovelle.

Generic IO raportoi CSS:lle myös palo-oven vikatilat. Palo-oven vikatilat välitetään Generic 
IO:n IO3 tuloille. Vikatiloja ovat esimerkiksi:

 valvontavika.

8.1.2 Tunneliovi

Tunneliovella vähennetään rautatietunnelin jäätymistä talvella. Tunneliovet ovat 
perusasennossaan kiinni, mikäli toisin ei ole määritetty. CSS ohjaa tunneliovia auki ja kiinni, 
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kun tunneliovien ohjaus on kauko-ohjauksessa. Tunneliovea voidaan kääntää myös 
paikallisesti paikalliskääntöpainikkeella, kun käsiohjauksen esto ei ole päällä. Tunneliovien 
kääntö on toteutettu sähköisesti.

CSS valvoo tunnelioven seuraavia tilatietoja, jotka Generic IO:n lähettää sille: 

 Ovet auki

 Ovet kiinni

 Lukituskarat auki

 Lukituskarat kiinni

 Lukituksen purun esto On

 Lukituksen purun esto Ei

 Kauko-ohjaus

 Paikallisohjaus

 Varavoimakäyttö

Tunnelioven tilatiedot välitetään Generic IO:n IO3 tuloille. 

Tunnelioven ohjausta varten CSS lähettää Generic IO:lle sanoman, jossa on tieto 
tunnelioven ohjauksesta. Tunneliovelle on seuraavat ohjaukset:

 Ovien avauspyyntö

 Ovien sulkupyyntö

 Käsiohjauksen esto

 Lukituksen purun esto

Tunnelioven ohjaukset välitetään Generic IO:n IO2 lähdöiltä tunneliovelle.

Generic IO raportoi CSS:lle myös tunnelioven vikatilat. Tunnelioven vikatilat välitetään 
Generic IO:n IO3 tuloille.  Vikatiloja ovat esimerkiksi:

 Laitteistovika.
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8.1.3 Avattava silta

Tässä kuvauksessa on selvitetty avattavaan siltaan liittyviä toiminnallisuuksia yleisellä 
tasolla. Kuvaus on tarkoituksellisesti pelkistetty. Rajapintaliityntäsuunnitelmassa on 
määriteltävä CSS:n toiminnallisuudet. Määritetyillä toiminnallisuuksilla on vaikutuksia 
rajapintaliitynnän signaloinnissa. Suunnitelmassa on suositeltavaa hyödyntää Väyläviraston 
selvitystä ”ETCS-järjestelmän vaikutukset avattaviin rautatiesiltoihin”. 

Lukitus ja lukituksen hallinta

 Silta voidaan lukita rautatieliikenteen käyttöön. Lukituksen poisto vaatii hyväksytyn luvan 
(siltalupa). Lukituksen tilatieto välittyy Generic IO:n kautta sillan turvalaitokselta CSS:lle.

 Sillan lukitus voidaan poistaa hätävaraisesti (sillan hätälupa), joka suoritetaan sillan 
turvalaitokselta. Tieto hätävaraisesta lukituksen poistosta välitetään Generic IO:n kautta 
CSS:lle. Rautatieliikenteen turvaamistoimet (ajolupa seis, turvavaihteet) on määritettävä 
CSS-vaatimusmäärittelyssä sekä käyttö- ja operointiohjeissa.

Lukitusopastimet

 Lukitusopastimet ovat riippumattomia CSS:stä. Sillan turvalaitos ohjaa lukitusopastimia. 
Lukitusopastin on näkyvä fyysinen opastin.

 Lukitusopastimet näyttävät tilatietoa ”Ei opastetta”, kun silta on lukittu, muulloin Seis.

Jatkuva valvonta ja hälytykset

 Sillan tilatietoa sekä siltaluvan ehtoja valvotaan jatkuvasti. Valvontaehtojen menetyksen 
jälkeiset toiminnallisuudet rautatieliikenteen turvaamistoimissa on määritettävä CSS-
vaatimusmäärittelyssä.

 Generic IO:n kautta CSS:lle välitettävät tiedot:

o Silta auki, silta kiinni tilatiedot

o Siltaluvan valvontatieto

o Lukitusopastimien tilatiedot.

Vikailmaisut ja diagnostiikka

 Lukitusopastimien ja sillan tilojen vikatiedot (esim. vika/valvontahäiriö, tiedonsiirtokatkot, 
valoyksikön rikkoutuminen) sekä sillan turvalaitoksen virransyöttöön liittyvät tiedot 
välitetään Generic IO:n kautta CSS:lle.

Rajapintasovitin
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Alla olevassa taulukossa 8.1 on esitetty siltaohjaukseen SCI-IO rajapintasovitin.

Taulukko 8.1. Siltaohjauksen SCI-IO-taulukko rajapintasovitinta varten.

I/O-tieto I/O-tiedon tyyppi Suunta

Lukituksen poistamisen 
mahdollistavan luvan 
pyyntö

Ilmaisu OBI (SCI-IO)  IXL

OBI (SCI-IO)  CC

Lukituksen poistamisen 
mahdollistavan luvan 
antokomento

Komento IXL  OBI (SCI-IO)

CC  IXL (SCI-IO)

Lukituksen poistamisen 
mahdollistavan luvan 
aktiivinen tila (kanava 1)

Ohjaussignaali OBI (SCI-IO)  IXL

Lukituksen poistamisen 
mahdollistavan luvan 
aktiivinen tila (kanava 2)

Ohjaussignaali 
(invertoitu)

OBI (SCI-IO)  IXL

Lukituksen poistamisen 
mahdollistavan luvan 
peruutuskomento sekä 
lukituksen poistamisen 
mahdollistavan luvan 
pyynnön hylkäys

Komento IXL  OBI (SCI-IO)

CC  IXL (SCI-IO)

Silta kiinni-tilatieto (sillan 
rajakytkinten, 
valvontaehtojen, lukituksen 
lukittu tila, lupaa ei ole 
otettu vastaan)

Ohjaussignaali OBI (SCI-IO)  IXL 

OBI (SCI-IO)  CC

Silta auki-tilatieto (sillan 
rajakytkinten, 
valvontaehtojen, lukituksen 
avattu tila, lupa on otettu 
vastaan)

Ohjaussignaali OBI (SCI-IO)  IXL 

OBI (SCI-IO)  CC

Lukituksen poistamisen 
mahdollistava hätälupa 
(SHL) otettu tai hätälupa-

Ohjaussignaali OBI (SCI-IO)  IXL

OBI (SCI-IO)  CC
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avain on otettu pois 
peruspaikaltaan

Sillan suojaamisen 
edellytykset

Ohjaussignaali IXL (SCI-IO)  OBI

Lukitusopastimen L1 ei 
opasteita-opasteen ilmaisu

ilmaisu OBI (SCI-IO)  IXL

IXL (SCI-IO)  CC

Lukitusopastimen L2 ei 
opasteita-opasteen ilmaisu

ilmaisu OBI (SCI-IO)  IXL

IXL (SCI-IO)  CC

Lukitusopastimen L1 seis-
opasteen ilmaisu

ilmaisu OBI (SCI-IO)  IXL

IXL (SCI-IO)  CC

Lukitusopastimen L2 seis-
opasteen ilmaisu

ilmaisu OBI (SCI-IO)  IXL

IXL (SCI-IO)  CC

Lukitusopastimen L1 
valkean lampun vika

ilmaisu OBI (SCI-IO)  IXL 

IXL (SCI-IO)  CC

Lukitusopastimen L2 
valkean lampun vika

ilmaisu OBI  IXL (SCI-IO)

IXL (SCI-IO)  CC

Lukitusopastimen L1 
punaisen lampun vika

ilmaisu OBI (SCI-IO)  IXL

IXL (SCI-IO)  CC

Lukitusopastimen L2 
punaisen lampun vika

ilmaisu OBI  IXL (SCI-IO)

IXL (SCI-IO)  CC

Virransyöttövika 
(sulakevalvonnat, 
varavoimakäyttö)

ilmaisu OBI  IXL (SCI-IO)

IXL (SCI-IO)  CC
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8.1.4 Nostettava ajojohdin

Nostettavaa ajojohdinta käytetään erikoiskuljetusreittien tasoristeyksissä. Nostettava 
ajojohdin on perusasennossaan ala-asennossa, mikä sallii sähköveturin ajaa virroitin 
ylhäällä nostettavan ajojohtimen kohdalla. Nostettava ajojohdin nostetaan yläasentoon, kun 
korkean erikoiskuljetusajoneuvon on tarve ylittää tasoristeys, jolla nostettava ajojohdin 
sijaitsee. Sähköveturin ei ole mahdollista ajaa virroitin ylhäällä nostettavan ajojohtimen 
kohdalla, kun nostettava ajojohdin on yläasennossa.

SCADA valvoo nostettavan ajojohtimen alhaalla pääteasentoa tilatietojen avulla, jotka 
Generic IO lähettää sille. Nostettavan ajojohtimen tilatiedot välitetään Generic IO:n IO3 
tuloille.

8.1.5 Erikoiskuljetusreitti

Erikoiskuljetusreitti on tasoristeyksellä varustettu reitti, joka mahdollistaa ylileveiden- tai 
korkeiden ajoneuvojen tai ajoneuvoyhdistelmien ylittää tasoristeys. Erityiskuljetusreittiä 
käytetään, kun erityskuljetusajoneuvon tai ajoneuvoyhdistelmän ei ole mahdollista ylittää tai 
alittaa rautatietä käyttäen julkiseen liikenteeseen tarkoitettuja tasoristeyksiä tai alikulkuja. 
Erikoiskuljetusreitin tasoristeys on varustettu sähkökääntöisillä puomeilla, joiden 
perusasento on ala-asennossa. Sähkökääntöiset puomit ovat käännettävissä 
paikalliskäyttöpainikkeilla. Paikalliskäyttöpainikkeet sisältävät puomien kääntöpainikkeet.  
Puomien ohjaaminen paikalliskäyttöpainikkeilla ei ole mahdollista, kun lupaa puomien 
ohjaamiseen ei ole annettu.  Puomien paikalliskäyttöä varten annetaan lupa, joka 
mahdollistaa puomien kääntämisen ylä- tai ala-asentoon käyttäen paikalliskäyttöpainikkeita. 

Ennen vaatimusten kirjoittamista on varmistettava, sisältääkö 
paikalliskäyttöpainikkeet merkkivalot ja sisältääkö paikalliskäyttöpainikkeet 
paikalliskäyttöluvan palautuspainikkeen sekä merkkivalon. 

Erikoiskuljetusreitin tasoristeyksen puomien paikalliskäyttöä varten CSS lähettää Generic 
IO:lle sanoman, jossa on tieto paikalliskäyttöluvasta. Paikalliskäyttölupa välitetään Generic 
IO:n IO2 lähdöiltä puomien kääntöpainikkeille.

CSS valvoo puomien ala-asentoa Generic IO:n välittämillä tilatiedoilla. 

8.1.6 Paikallislupapainikeryhmä

Paikallislupapainikeryhmällä mahdollistetaan keskitettyjen käännettävien elementtien 
sähköinen kääntäminen paikallisesti. Paikallislupapainikeryhmä sisältää valmis- ja 
kääntöpainikkeet. Paikallisluparyhmään kuuluvia keskitettyjä käännettäviä elementtejä ei 
ole mahdollista kääntää sähköisesti paikallisluparyhmän kääntöpainikkeilla, kun 
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paikallislupaa ei ole annettu. Paikallisluparyhmän painikkeiden merkkivalot ovat pimeänä, 
kun paikallislupaa ei ole annettu paikallisluparyhmälle.

Paikallisluparyhmään kuuluvia keskitettyjä käännettäviä elementtejä on mahdollista kääntää 
sähköisesti paikallisluparyhmän kääntöpainikkeilla, kun paikallislupa on annettu. 
Paikallisluparyhmän painikkeissa palaa merkkivalot, kun paikallislupa on annettu 
paikallisluparyhmälle.

Paikallisluvan palautus voidaan tehdä paikallisluparyhmän valmispainikkeella. 
Paikallisluparyhmän painikkeiden merkkivalot ovat pimeänä, kun paikallislupa on palautettu.

Paikallislupapainikeryhmän kääntö- ja valmispainikkeiden ilmaisinvaloja varten CSS 
lähettää Generic IO:lle sanoman, jossa on tieto paikalliskäyttöluvasta tai vikatilasta. 
Paikalliskäyttölupa tai vikatila välitetään Generic IO:n IO2 lähdöiltä, kääntö- ja 
valmispainikkeiden merkkivaloille.

CSS valvoo kääntö- ja valmispainikkeiden tilamuutoksia, jotka Generic IO lähettää sille. 
Kääntö- ja valmispainikkeiden tilatiedot välitetään Generic IO:n IO3 tuloille. Valvottavat 
painikkeiden tilat ovat:

 ei painettuna

 painettuna 

8.1.7 Avainsalpalaite

Avainsalpalaitteella valvotaan vaihteen tai raiteensulun varmistuslukon käyttöavainta. 
Käyttöavain on perusasennossaan lukittuna avainsalpalaitteeseen ja se voidaan vapauttaa 
antamalla joko avainsalpalupa tai paikallislupa mikäli avainsalpalaite on määritetty 
kuuluvaksi paikallisluparyhmään. Luvan merkiksi avainsalpalaitteessa syttyy merkkivalo tai 
muu vastaava ilmaisin, joka osoittaa avaimen olevan mahdollista irrottaa 
avainsalpalaitteesta. Painamalla avainsalpalaitteessa olevaa painiketta, on käyttöavain 
mahdollista vapauttaa lukituksestaan. Avainta ei ole mahdollista irrottaa lukituksestaan 
ilman lupaa muuten kuin hajottamalla avainsalpalaitteen rakenteita. Luvattoman avaimen 
irrotuksen jälkeiset toiminnallisuudet tulee määritellä CSS:n vaatimusmäärityksissä.

Käyttöavaimen lukituksen tilatietoa valvotaan jatkuvasti. Tilatieto välitetään Generic IO:n 
kautta CSS:lle.

Luvananto tapahtuu CSS:n antamalla ohjaussignaalilla, joka välitetään Generic IO:n kautta 
avainsalpalaitteelle.



OC-Generic IO 26

Käsikirja - 02924 - OC-Generic IO Tekninen Kuvaus v1.0 FIN Julkinen

8.1.8 Varmistuslukolla ja koskettimella varustettu vaihde

Varmistuslukko on lukko, jolla vaihde, raiteensulku, pysäytyslaite tai muu kohde voidaan 
lukita tiettyyn asentoon.

Asettimella varustettu vaihde, joka sijaitsee kulkutieraiteella tai se suojaa kulkutieraidetta,

 on oltava perustilassa lukittu kulkutieraiteen suuntaisesti tai

 on oltava perustilassa lukittu kulkutieraidetta suojaavaan asentoon

 on varustettava varmistuslukolla ja valvontakoskettimella, joka varmistaa vaihteen 
oikean asennon.

Varmistuslukon käyttöavaimen on oltava perustilassa lukittu kyseisen vaihteen 
avainsalpalaitteeseen.

Avainsalpalaitteessa valvotun varmistuslukolla lukitun vaihteen valvontakoskettimen tilaa 
valvotaan jatkuvasti. Valvontakoskettimen tilatieto on avainsalpalaitteesta riippumaton tieto. 
Seuraavat tilatiedot välitetään Generic IO:n kautta CSS:lle:

 Valvonnassa oikealle johtavaan asentoon

 Valvonnassa vasemmalle johtavaan asentoon.

8.1.9 UPS

UPS toimii verkkohäiriöiden suodattimena tilanteissa, joissa verkkosyöttö on kunnossa tai 
virransyöttö tapahtuu generaattorilta. Käyttöjännitteet kulkevat UPS:n kautta keskitetyn 
turvajärjestelmän laitteistolle kaikissa muissa tilanteissa paitsi tilanteessa, jossa UPS on 
ohitettu. UPS:n tehtävä on myös syöttää akustolta virtaa laitteistolle tilanteessa, jossa 
verkkosyötössä ja kohteen mukaan varaverkossa on virransyöttövika. UPS-akuston 
varakäyntiaika on määriteltävä tarkemmin OC-vaatimusmäärittelyssä.

CSS valvoo UPS:n tilatietoja, jotka Generic IO lähettää sille. UPS:n tilatiedot välitetään 
Generic IO:n IO3 tuloille. Valvottavavia UPS:n tilatietoja ovat:

 UPS käynnissä

 UPS ohitettu

 tehostettu lataus päällä.

Generic IO raportoi CSS:lle myös UPS:n vikatilat. Vikatiloja ovat esimerkiksi:
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 verkkohäiriö

 alhainen akkujännite

 UPS-hälytys.

8.1.10 SCADA

SCADA (Supervisory Control and Data Acquisition) on teollisuusautomaation järjestelmä, 
joka valvoo, ohjaa ja kerää tietoa eri prosesseista ja laitteista. SCADA-järjestelmä koostuu 
ohjelmistoista ja laitteistoista, jotka mahdollistavat datan keräyksen ja prosessien valvonnan 
käytännössä reaaliaikaisesti. Sen avulla operoidaan muun muassa sähköverkkoja, 
vesihuoltoa, teollisuuslaitoksia ja muita kriittisiä infrastruktuureja. Rautateillä SCADA 
järjestelmää käytetään sähkörataan kuuluvien ja liittyvien laitteiden valvontaan sekä 
operoimiseen.

CSS valvoo sähköradan jänniteryhmien tilatiedot, jotka SCADA välittää Generic IO:n IO3 
tuloille.

8.1.11 Virransyöttö

Virransyöttö on kytketty verkkosyöttöön. Virransyötön tehtävänä on tuottaa käyttöjännitteet 
eri turvalaitteille erilaisten muuntimien (AC/DC, DC/DC) sekä muuntajien avulla. 
Verkkosyöttö voi tapahtua joko normaalista verkkoliitynnästä tai varaverkosta. 
Varaverkkona voi toimia ratajohtosyöttöjärjestelmä, kiinteä dieselvaravirtalaitos tai 
siirrettävä varavirtageneraattori. Normaalitilanteessa molemmat syötöt saadaan UPS-
laitteen kautta.

Syötöt kulutuskohteisiin tapahtuvat muuntimien tai muuntajien kautta. Muuntimet ovat 
yleensä tehoelektroniikkaan perustuvia hakkuriteholähteitä, muuntajat taasen nimensä 
mukaisesti muuntaa korkeamman jännitteen pienemmäksi tai toimii galvaanisena 
erottimena syöttävän verkkoon nähden. Kulutuskohteita ovat esim. vaihteet, opastimet ja 
vapaanolon valvonta. Maasta erotettua järjestelmää on valvottava eristystilan 
valvontalaitteilla ja niiden virtapiirit on varustettava erillisellä tilapäisen käyttömaadoituksen 
kytkimellä/testikytkimellä.

Edellä mainittujen komponenttien häiriötiloja täytyy valvoa.

Virransyötöstä saadaan tietoja jännitteiden valvonnasta sekä erilaisista häiriötiloista. Nämä 
tilatiedot välitetään Generic IO:n kautta CSS:lle. Tila- ja häiriötietoja ovat:

 Virransyöttövika (geneerinen hälytys)

 Varavoima käytössä
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 Diesel-generaattori päällä

 Diesel-generaattorin polttoaine vähissä

 Vaihdesyötön valvonta

 Muunninvika (yksilöitävä esim. 230VAC/60DC).

8.1.12 Maavikavahti

Maavikavalvonta (eristysvalvonta) mittaa jatkuvasti verkon tai laitteen eristysvastusta 
maapotentiaaliin nähden. Kun eristysvastus alittaa ennalta asetetun raja-arvon, järjestelmä 
antaa vikatiedon. Eristysvalvonta on tehtävä jokaisessa maasta erotetussa piirissä erikseen, 
joten virransyötössä voi olla useita maavikavahteja.

Generic IO:n kautta CSS:lle välitetään tiedot:

 Eristysvastus kunnossa

 Maavika summatieto

o 400VAC maavika, 230VAC maavika, 24VDC maavika, 60VDC maavika, maavian 
testaus, maavikavahdin laitevika.

Maavikavahdin laitevika välitetään myös Generic IO:n kautta MDM:lle (Maintenance and 
Data Management).

8.1.13 PV/YÖ vahdit

Opastimien valotehon ohjaukseen ympäristön valoisuuden perusteella käytetään PV-/YÖ-
vahtia eli hämäräkytkintä. Hämäräkytkin asennetaan laitetilan seinään ulkopuolelle suoralta 
auringon valolta suojattuna.

Generic IO:n kautta CSS:lle välitettävät tiedot:

 Päivä-/Yö-jännite kytketty, vallitseva tila

 Hämäräkytkimen tilatieto, valoisaa/hämärää

 Häiriö päivä-/yö-kytkennässä.
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8.1.14 Tarkastussilta

Tarkastussilta sijaitsee raiteiden välissä. Sillalle on pääsy molemmilta raiteilta. Nouseminen 
sillalle on mahdollista kolmesta eri kohdasta porrasnousujen kautta. 

Porrasnousujen portit ovat perustilassa suljettuina ja lukittuina lukoin, jotka voidaan avata 
ulkopuolelta vain avaimella ja sisäpuolelta ilman avainta. Porttien ja niiden lukkojen 
perustilaa valvotaan porttikohtaisesti.

Tarkastussillan porrasnousujen porttien luona olevien ryhmäsalpalaitteiden avulla lukitaan 
ja valvotaan kaikkien sillalla työskentelyssä tarvittavien avaimien perustila ja annetaan lupa 
avaimien irrottamiseen erikseen raiteilla olevien vaunujen tarkastustyöskentelyä varten.

Jokaisessa ryhmäsalpalaitteessa on:

 avainsalpalaite ilmaisinlamppuineen ja painikkeineen kaksoisavaimen (lukitussalvan 
varmistuslukon avain) valvontaa ja lukitusta varten,

 paikat yhdistelmäavaimille,

 lukitussalpa kaikkien ko. ryhmäsalpalaitteeseen kiinnitettyjen yhdistelmäavaimien 
lukitsemista varten,

 varmistuslukko lukitussalvan lukitsemista varten.

Tarkastussillan laitteista välitetään Generic IO:n kautta seuraavat tilatiedot CSS:lle:

 Portin perustilan valvonta, porttikohtainen valvontatieto

 Kaksoisavain avainsalpalaitteessa, avainsalpalaitekohtainen valvontatieto

 Yhdistelmäavain ryhmäsalpalaitteessa, yhdistelmäavainkohtainen valvontatieto.

Työskentelylupa tarkastussillalle annetaan paikallisluvalla. Luvananto tapahtuu CSS:n 
antamalla ohjaussignaalilla, joka välitetään Generic IO:n kautta ryhmäsalpalaitteille.

Tarkastussillan laitteiston käytöllä on riippuvuuksia sähköratalaitteisiin. SCADA ohjaa ja 
valvoo seuraavassa luetellut sähköratalaitteiden tilatiedot, jotka se lähettää Generic IO:n 
kautta CSS:lle.

 Syöttöerotin KIINNI, perustila

 Syöttöerotin AUKI

 Maadoitus EI, perustila
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 Maadoitus KYLLÄ.

8.1.15 RPB GTSS puoliautomaattinen suojastus

Puoliautomaattinen suojastusjärjestelmä RPB GTSS koostuu kahdesta samanlaisesta I/O-
järjestelmästä, jossa liikennepaikkaväli muodostaa yhden suojavälin. Järjestelmää 
käytetään valtakunnan rajanylityspaikoilla.

Toiminta perustuu luvan pyytämiseen ja hyväksyttyyn suuntalupaan liikennepaikkojen 
välillä. Yksittäinen I/O-järjestelmä liitetään CSS:ään Generic IO:n kautta. Alla esitetyissä 
esimerkeissä komennot ja ilmaisut koskevat eteläistä I/O-järjestelmää. Pohjoisessa I/O-
järjestelmässä toiminnot ovat vastaavanlaiset.

Perustilassa suuntalupa ei ole päällä kumpaankaan suuntaan. Käyttämätön suuntalupa 
voidaan peruuttaa komennolla. Häiriötilanteen jälkeen linja voidaan palauttaa perustilaan 
hätävaraisesti.

CSS:ltä Generic IO:n kautta I/O-järjestelmälle välitettävät ohjaussignaalit ovat:

 Suuntalupa

 Peruutus

 Vapautus

 Hätäpurku

 Opastin Aja, liikennepaikkaa suojaavan pääopastimen ajon sallivan opasteen tiedon 
välitys

 Opastin Seis, liikennepaikkaa suojaavan pääopastimen Seis-opasteen tiedon välitys

 JK-lähtö lukittu, lähtökulkutie lukittu tiedon välitys

 Ak1, Junan seuranta raideosuuden vapaanaolon valvontatietojen välitys

 Ak2, Junan seuranta raideosuuden vapaanaolon valvontatietojen välitys

 Ak3, Junan seuranta raideosuuden vapaanaolon valvontatietojen välitys

 ASP_A, linjan raideosuuden avainsalpaeston asetus

 ASP_P, linjan raideosuuden avainsalpaeston poistaminen

Eri toimintatiloista välitetään tilatiedot CSS:lle Generic IO:n kautta:
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 Meno, linja varattu pohjoisen suuntaan

 P -> E, suuntalupa etelän suuntaan

 Tulo P-> E, kulkutie asetettu pohjoiselta I/O-järjestelmältä etelään

 E -> P, suuntalupa pohjoisen suuntaan

 Linjan tieto 1, tarvitaan lähtökulkutien asetuksessa pohjoisen suuntaan

 Linjan tieto 2, tarvitaan lähtökulkutien asetuksessa pohjoisen suuntaan

 OPR-tieto, suojastus valmis lähtökulkutielle pohjoisen suuntaan

 JK-lähtö lukittu valvontatieto

 ASP-valvontatieto, linjan raideosuuden avainsalpaesto asetettu

 Purkutieto, Vapautus-komennon tarpeen ilmaisu

8.1.16 Kuumakäynti-ilmaisin

Kuumakäynti-ilmaisin on järjestelmä, jota käytetään rautatieliikenteessä radan varteen 
asennettuna havaitsemaan liikkuvan kaluston pyöräkertojen laakereiden ylikuumeneminen. 
Jos järjestelmä havaitsee laakerin lämpötilan ylittävän ennalta määrätyn hälytysrajan, 
järjestelmästä on mahdollisuus välittää hälytystieto Generic IO:n kautta CSS:lle.

Kuumakäynti-ilmaisimen osalta tarvitaan vielä päätöksiä, viedäänkö hälytystieto SCI-IO 
rajapinnan kautta CSS:lle vai käytetäänkö tiedonvälitykseen kokonaan jotain muuta 
rajapintaa. Avoimena ja päätöstä vaativana kysymyksenä on myös, välitetäänkö hälytystieto 
CSS:lle, suoraan TMS:lle vai ainoastaan MDM-järjestelmään.
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